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€18 NOV 2001

POR MEDIO DE LA CUAL SE ADOPTA POLITICA Y METODOLOGIA PARA LA AMINISTRACION DE
RIESGOS CON BASE EN LOS LINEAMIENTOS DEL MIPG — MODELO INTEGRAL DE PLANEACION Y
GESTION EN EL BIF.

Et DiRECTOR DEL BANCO INMOBILIARIC DE FLORIDABLANCA ,
En uso de sus facultades legales y estatutarias, en especial las que le confiere el Acuerdo 016 de 2004,
el articulo 269 dela CPCy

CONSIDERANDO :

a) Que el articulo 269 de la Constitucion Politica de Colombia define que "En las entidades
pUblicas, las autoridades correspondientes estdn obligadas a disefar y aplicar, segin la
naturaleza de sus funciones, métodos y procedimientos de Control interno, de conformidad
con lo que disponga la Ley".

b) Que el articuio 2° de la Ley 87 de 1993, establece en uno de sus objetivos del Sistema de
Control Interno "definir y aplicar medida® para prevenir los riesgas, detectar y corregir las
desviaciones que se presenten en la organizacién y que puedan afectar el logro de los
chjetivos'.

¢) Que el articulo 4° del Decreto 943 de 2014 "Por el cual se actualiza el Modelo Estdndar de
Control Interno (MECI)", se establece para la implementacion del modelo actualizado, la
adopcidn de la politica de administracién del riesgo.

d) Que el Articuio 2.2.21.5.4 del Decreto 1083 de 2015, establece en las entidades publicas, las
autoridades correspondientes establecerdn y aplicaran politicas de administracién del riesgo.

e} Que el artfculo 2.2,21.1.6 del Decreto 648 de 2017, establece como una de las funciones del
Comité Institucional de Coordinacién de Control Interno, someter a aprobacién del
representante legat la politica de administracion del riesgo y hacer seguimiento, en especial a la
prevencion y deteccion de fraude y mala conducta,

f) Que el Decreto 1499 de 2017 modificé el Decreto 1083 de 2015, Unico Reglamentario del
Sector Funcién Publica, en lo relacionado con el Sistema de Gestidn establecido en ef articulo
133 de la Ley 1753 de 2015, integra los Sistemas de Desarrollo Administrativo y de Gestion de
ja Calidad y lo articula con el Sistema de Contro! Interno, siendo el Modelo Integrado de
Planeacion y Gestién {MIPG) el mecanismo que facilitard dicha integracién y articulacién, Con
base en los lineamientos del del MIPG — Modelo Integral de Planeacién y Gestién, se requiere la
formulacién e implementacién de la Politica de Administracion de Riesgos de la Entidad.

g) Que el numeral 7.2 del manual operativo del Modelo Integrado de Planeacion y Gestién (MIPG)
version 3, atendiendo a los lineamientos del componente de Administracion del Riesgo del
Modelo Estandar de Control Interno {MECI), es necesaria la formulacién de politicas de
administracion del riesgo del Banco Inmobiliario de Floridablanca.

h) Que el Departamento Administrativo de la Funcién Pdblica expidié la Guia para la
Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, DAFP, Versi6n 5, de
diciembre de 2020

i) Que el Comité Institucional de Coordinacién de Control Interno celebrado el 15 de octubre de
2021 aprobé la Politica y Metodologia para 1a Administracién de Riesgos del Banco inmobiliario
de Floridablanca.

i} Que, en virtud de lo anterior, se hace necesario adoptar, actualizar y reglamentar ta politica y
metodologia para fa administracién de Riesgos del Banco Inmobiliario de Floridablarga g

k} Que, en mérito de lo expuesto,
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RESUELVE:

ARTICULO PRIMERD ADOPCION: Adoptar la Politica y Metadologia para la Administracion de
Riesgos del Banco Inmobiliario de Floridablanca.

PARAGRAFO. La Politica y Metodologia para la Administracién de Riesgos adoptada, estard
contenida en un documento que forma parte integral de la presente Resolucion y permanecerd
disponible para su consulta y publicada en la pagina web de la entidad.

ARTICULO SEGUNDO. GENERALIDAD: Establecer elementos para la administracion del riesgo,
que orienten el accionar de la entidad al fomento de una cuitura de control, que permita Ia
apropiacién del Sistema de Control Interno y contribuya al cumplimiento de los objetivos
institucionales.

ARTICULO TERCERO. OBJETO: Ei Banco Inmobiliario de Floridablanca, define su politica y
metodologia para la administracién del riesgos con el fin de emprender las medidas necesarias
y establecer criterios orientadores para la identificacion, analisis, valoracion y tratamiento de
los posibles eventos que se puedan presentar en el desarrollo de la gestién institucional y su
normal operacién, en donde cada servidor se constituya como parte integral de la gestion del
riesgo, a través de una cultura organizacional fundamentada en la informacion, el control y la
evaluacitn, para la toma de decisiones y |la mejora continua.

ARTICULO CUARTO. ALCANCE: La politica de riesgos y oportunidades es aplicable a todos los
procesos contenidos en el mapa de procesos de la entidad (estratégicos, misionales, apoyo y de
evaluacién y seguimiento) que son desarroliados a través de las dependencias que componen
ia estructura organizacional del Banco Inmobiliario de Floridablanca

ARTICULO QUINTO. OPERATIVIDAD DE LA POLITICA: La ejecucidn de la Politica y Metodologia
para la Administracion de Riesgos del Banco inmobiliario de Floridablanca se hard por medio
det documento al cuat se hace alusién en et pardgrafo det articuto primero de la presente
resolucion.

ARTICULO SEXTO. VIGENCIA Y DEROGATORIAS: La presente Resolucidn rige a partir de la fecha
de su expedicién y deroga las demas disposicjerfes que le sean contrarias.

& M TR
Revisé: ely Paola Florez/Cepeda

Secretaria General y Administrativa
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POLITICA DE ADMINISTRACION DE RIESGOS
BANCO INMOBILIRIO DE FLORIDABLANCA - BIF

INTRODUCCION

La Politica de administracién de riesgos requiere de un analisis relacionado con el estado actual de los
riesgos y su gestion en la entidad. Para su conocimiento desde el punto de vista estratégico se aplicaran
tres (3) pasos basicos para su desarrollo: en primer lugar, esta la Politica de Administracion de Riesgos,
seguida de la Identificacién de Riesgos y por tltimo la Valoracién de Riesgos.

Esta Politica de Administracién de Riesgos del Banco Inmobiliario de Floridablanca — BIF - es |a declaracién
de la Direccidn y las intenciones generales de la organizacién, con respecto a la identificacién, analisis,
valoracién, evaluacién, tratamiento y respuesta a los riesgos que puedan afectar la mision, el
cumplimiento de los objetivos estratégicos y la gestién de los procesos, proyectos y planes institucionales.

Este documento involucra, mediante un ambito estratégico y lineas de defensa, a todos los servidores de
la entidad, soportandose en los mecanismos de comunicacién disponibles, y cubriendo todas las
responsabilidades institucionales y las propias de cada servidor, definidas en la normativa aplicable y la
documentacion de cada proceso.

Esta metodologia pretende direccionar e influenciar la cultura organizacional, en funcién del pensamiento
basado en riesgos. Esta forma de gestionar representa una herramienta de gran utilidad para anticiparse
y contribuir al logro de los objetivos previstos.
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ANALISIS Y CONOCIMIENTO DE LA ENTIDAD

Para iniciar con la aplicacién de la metodologia propuesta para la administracién del riesgo, se tendra en
cuenta los diferentes niveles de la organizacién, como son:

e PLANEACION INSTITUCIONAL: Las estrategias del Banco Inmobiliario de Floridablanca — BIF -,
estan definidas por la Alta Direccién y obedecen a la razén de ser de la entidad. Mediante el Plan
Estratégico Institucional, desarrolla la planeacién acorde a las politicas especificas, enmarcadas
dentro del Plan de Desarrollo Municipal de Floridablanca. En este contexto la entidad define su
planeacién Institucional.

e OBJETIVOS ESTRATEGICOS: Identifican la finalidad hacia la cual se dirigen los recursos y esfuerzos
del Banco Inmobiliario de Floridablanca, para dar cumplimiento al mandato legal aplicable:

b

Procurar la integridad, eficiencia y transparencia en la gestion realizada por los
servidores publicos del Banco Inrnobiliario de Floridablanca.

Direccionar, planificar y evaluar el Sistema de Gestién Institucional.

Fomentar la participacién ciudadana mediante la democratizacién publica.

Mejorar el Sistema de Gestién Institucional.

Apoyar, administrar los recursos institucionales con eficiencia y eficacia.

LS

MISION: Sintetiza los principales propdsitos estratégicos y los valores esenciales de la entidad:

“Desarrollar la politica de vivienda social del Municipio de Floridablanca y la administracion de los predios
publicos garantizando el aprovechamiento de los mismos, asi como el control de la actividad inmobiliaria”.

VISION: Es la proyeccion de la entidad a largo plazo, que permite establecer su direccionamiento:

“Lograr en el 2030 que el BIF sea reconocido como la mdxima autoridad en la administracién del espacio
publico, vivienda social y equipamientos colectivos publicos del municipio de Floridablanca, garantizando
entornos habitables bajo esténdares de calidad, funcionalmente eficientes, socialmente justos y
ambientalmente sostenibles”,
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« MODELO DE OPERACION POR PROCESOS: El Manual de Operaciones determina, la forma
eficiente de ejecutar las operaciones de la entidad, integra las competencias constitucionales y
legales que rigen al Banco Inmobiliario de Floridablanca — BIF, con el conjunto de planes y
programas necesarios para el cumplimiento de su mision, vision y objetivos institucionales.

e« MAPA DE PROCESOS: Dentro del mapa de procesos se encuentran los procesos estratégicos,
misionales, de apoyo y de evaluacion.

Figura 1. Mapa de procesos

.  Procesos Estratégicos:
v" Direccién Estratégica
v" Comunicacién
v" Planes
Il.  Procesos Misionales:
v Gestién de Administracién de Inmuebles municipales y espacio publico.
v’ Gestion de proyectos.
v Gestién Territorial
v Gestidn de vivienda de interés social.
¥ Gestién de control de actividad Inmobiliaria

1. Procesos de Apoyo:
v Secretaria General y Administrativa
v Gestion Juridica
v Gestion de Talento Humano
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V. Procesos De Evaluacion, Control y Seguimiento:
e Control Interno
CARACTERIZACION DE LOS PROCESOS

Esta estructura permite Identificar los rasgos de los procesos, estableciendo su objetivo, la relacion con
los demids procesos, los insumos, los activos, su transformacién a través de las actividades que desarrolla
y las salidas del proceso, se identifican los proveedores y los clientes o usuarios, que pueden ser interno
O externos.

OPERATIVIDAD INSTITUCIONAL PARA LA ADMINISTRACION DEL RI ESGO

Para la adecuada gestidn del riesgo, se requiere una operacién institucional articulada, que debe funcionar
de la siguiente forma:

Figura 2. Operatividad Institucional para la Administracién del Riesgo.

 ——

operatvos en el di o

TERMINOS Y DEFINICIONES

A continuacion, se relacionan una serie de conceptos necesarios, para la comprension de la gestion del
riesgo, conforme lo establece la “Guia para la administracion del riesgo v el disefio de controles en
entidades publicas” - Versién 5 del 2020:
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Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion,
servicios web, redes, Hardware, informacién fisica o digital, recurso humano, entre otros, que utiliza la
organizacién para funcionar en el entorno digital.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos, el
marco legal y las disposiciones de la Alta Direccion y del Organo de Gobierno. El apetito de riesgo puede
ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir del
cual se considera por la Alta Direccion y el Grgano de Gobierno que no seria posible el logro de los

objetivos de la Entidad.

Causa: todos aquellos factores internos y externos que solos o en combinacién con otros, pueden producir
la materializacién de un riesgo

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa
principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede presentar el riesgo.

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea divulgada a individuos,
entidades o procesos no autorizados.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que impactan en el
proceso, la entidad, sus grupos de valory demds partes interesadas.

Control: Medida que permite reducir o mitigar un riesgo.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Integridad: Propiedad de exactitudy completitud.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un
evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos. En general la férmula del Nivel del Riesgo poder ser Probabilidad *
Impacto, sin embargo, pueden relacionarse las variables a través de otras maneras diferentes a la
multiplicacién, por ejemplo, mediante una matriz de Probabilidad — Impacto.

Plan Anticorrupcion y de Atencién al Ciudadano: Plan que contempla la estrategia de lucha contra la

corrupcion que debe ser implementada por todas las entidades del orden nacional, departamental y
municipal




POLITICA DE ADMIISTRACION DE RIESGOS

s VERSION 03 FECHA 30/08/2021
EBI F Banco Inmobilianio de
|

Floridablanca cODIGO Pagina 9/ 30 Mnkﬁ;luuau-lﬂl

de Mondablanca

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estard asociada a la exposicion al riesgo
del proceso o actividad que se esté analizando. La probabilidad inherente serd el nimero de veces que se
pasa por el punte de riesgo en el periodo de 1 afio.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias,
fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el
impacto, nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad.
Riesgo de Corrupcién: Posibilidad de que por accién u omisidn, se use el poder para desviar la gestién de
lo publico hacia un beneficio privado

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele considerarse como una
combinacién de la probabilidad de un eventoy sus consecuencias. (ISO/IEC 27000).

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Tolerancia del riesgo: Es el valor de |a maxima desviacién admisible del nivel de riesgo con respecto al
valor del Apetito de riesgo determinado por la entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por una o
mas amenazas.
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ESTRUCTURA PARA LA GESTION DEL RIESGO

Metodologia a Utilizar

Se utilizard la metodologia del Departamento Administrativo de la Funcién Plblica “Guia para la
administracion del Riesgo y el disefio de controles en entidades publicas Version 5 de diciembre 20 de
2021.

Etapas de la administracion de riesgo

El adecuado manejo de los riesgos favorece el desarrollo y crecimiento de la entidad. Con el fin de asegurar
dicho manejo, en el Banco Inmobiliario de Floridablanca - BIF -, se establecieron las siguientes etapas
que aseguran la mitigacion de los riesgos:

1. Politica de Administracidn de Riesgos
2. ldentificacién del riesgo
3. Valoracion del riesgo

Figura 3. Metodologia para la administracion del riesgo
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1. POLITICA DE ADMINISTRACION DEL RIESGO

de Moridablangs

1.1 LINEAMIENTOS

1.1.1 Objetivo

Establecer el marco legal de actuacién de todos los servidores publicos del Banco Inmobiliario de
Floridablanca — BIF -, para la adecuada gestion de los riesgos, mediante la identificacién de acciones de
control, respuestas oportunas y estrategias, ante las situaciones que puedan afectar el cumplimiento de
la misién y el logro de objetivos institucionales de la entidad.

1.1.2 Alcance

La Politica para la Administracién del Riesgo es aplicable a todos los procesos, proyectos y planes de la
entidad durante el desarrollo de la gestién planificada y a todos los servidores publicos en el ejercicio de
sus funciones.

En términos de vigencia en tiempo, el alcance de la presente politica aplicard desde su emisidn hasta tanto
se realicen actualizaciones a la misma.

1.1.3  Niveles de aceptacion y tratamiento de riesgos

Tabla 1. Niveles de aceptacion y tratamiento de riesgos

ZONA DE RIESGO
TIPO DE RIESGO RESIDUAL ESTRATEGIA DE TRATAMIENTO

Se ACEPTA el riesgo y se administra por medio de
las actividades propias del proyecto o proceso
asociado y se realiza en el reporte TRIMESTRAL de
su desempefio.

Se establecen acciones de control preventivas que
permitan REDUCIR la probabilidad o el impacto de
ocurrencia del riesgo, se hace seguimiento
TRIMESTRAL y se registran sus avances.

RIESGOS DE GESTION Madia

Se establecen acciones de Controi Preventivas que
permitan EVITAR la materializacién del riesgo. Se
monitorea TRIMESTRALMENTE y se registran sus
avances.
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Continuacion

ZONA DE RIESGO
TIPO DE RIESGO RESIDUAL ESTRATEGIA DE TRATAMIENTO

Ningtin riesgo de corrupcién podra ser aceptado.

Periodicidad de seguimiento CUATRIMESTRAL para
evitar a toda costa su materializacion por parte de
los procesos a cargo de estos.

Se establecen acciones de control preventivas que
permitan REDUCIR la probabilidad de ocurrencia del
Media riesgo. Periodicidad de seguimiento
CUATRIMESTRAL para evitar la materializacion por
parte de los procesos.

Se adoptan medidas para:

REDUCIR la probabilidad, el impacto o ambos
factores del riesgo; la estrategia conlleva a la

Bl implementacién de controles.

RIESGOS DE CORRUPCION

continuar o modificar de forma segura la actividad
gue causa el riesgo.

COMPARTIR: con un tercero el tratamiento de una
parte del riesgo para reducir la probabilidad, el
impacto o ambos factores.

Periodicidad de seguimiento CUATRIMESTRAL para
| evitar la materializacién por parte de los procesos.
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2. IDENTIFICACION DEL RIESGO
2.1 ANALISIS DE OBJETIVOS ESTRATEGICOS Y DE LOS PROCESOS

Primero se hace un andlisis de los objetivos estratégicos y de los objetivos del proceso, este paso es muy
importante porque los objetivos tienen una relacién directa con la identificacién del riesgo.

a1 L

Los objetivos deben incluir el “qué”, “cémo”, para qué”, “cudndo”, “cudnto”. Si no estan bien definidos
los objetivos, no se puede continuar con la metodologia de gestidn de riesgo.

Para el adecuado andlisis de los riesgos, los procesos deben estar bien caracterizados y enfocados hacia
sus objetivos.

2.2 IDENTIFICACION DE LOS PUNTOS DE RIESGO

Se deben identificar los puntos de control dentro de la cadena de valor, operando por procesos y no por
areas. Cuando se revisan riesgos puede suceder que se deban modificar los procesos.

Figura 4. Cadena de Valor

CADENA DE VALOR PUBLICO

EFICIENCIA EFICACIA

Relacién entre los insumos Cumplimiento de los
y los productos objetivos

N 4 Y :. =k ~ e | = 5 _‘.‘7‘71‘ = ~ ~ » .
l— EJECUCION l RESULTADOS ——I

Insumos Procesos Productos Resultados o efectos Impactos
Recursos financieros, Actividades realizadas Bienes y servicios Cambios en el Cambios en las condiciones
humanos y materiales para transformar los elaborados que requiere la comportamiento o en el de vida en (a poblacion

empleados para generar  insumos en productos, poblacién para satisfacer estado de los beneficiarios  objetivo. Mayor valor publico
los productos. una demanda o dar como consecuencia de en términos de bienestar,
respuesta a las causas recibir los productos prosperidad general y
concretas de un problema. (bienes o servicios). calidad de vida de la

poblacidn.
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2.3 IDENTIFICACION DE AREAS DE IMPACTO

El drea de impacto es |a consecuencia econdmica o reputacional a la cual se ve expuesta la organizacién
en caso de materializarse un riesgo. Los impactos que aplican son afectacién econémica (o presupuestal)
y reputacional.

2.4 IDENTIFICACION DE AREAS DE FACTORES DE RIESGO

Son las fuentes generadoras de riesgos. Dependiendo del proceso, habré unos factores que lo afecten mas
que otros, puede suceder que no todos los factores apliquen para la entidad. En la tabla 2 encontramos
un listado con ejemplo de factores de riesgo que puede tener [a entidad.

Tabla 2. Factores de Riesgo

FACTOR | DEFINICION DESCRIPCION

Falta de procedimientos

Eventos relacionados Errores de grabacion, autorizacion
con errores en las
actividades que deben
Procesos realizar los servidores

de la organizacidn.

0

Errores en calculos para pagosinternosy externos

i

t

@ & Falta de capacitacion, temas relacionados con el

v personal
&0

el

.-kl

Hurto activos

g

Talento Incluye seguridad y
humano salud en el trabajo.
Se analiza posible dolo
e intencion frente a la
corrupcion.

Posibles comportamientos no éticos de los
empleados

Fraude interno {corrupcion, sobornoj

*@II

Dafio de equipos

Eventos relacionados Caida de aplicaciones
con la infraestructura
tecnoldgica de la

Tecnologia entidad.

Caida de redes

% 0O

Errores en programas

LA
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Derrumbes
)
) Incendios
Eventos relacionados
con la infraestructura
fisica de la entidad. iifdidonas
Infraestructura ﬁ
|
ﬂ'ﬁ, . | Dafios a activos fijos
Suplantacién de identidad
Situaciones externas | Ia ofici
que afectan la Asalto a la oficina
Evento entidad.
externo
Atentados, vandalismo, orden ptblico

2.5 DESCRIPCION DEL RIESGO

Se debe realizar una descripcién del riesgo de tal forma que sea facil de entender tanto por el lider del
proceso como por las personas ajenas al mismo.

La caracterizacién de los procesos son un elemento fundamental para la identificacidn de los riesgos. A
partir de la caracterizacién y de los procedimientos, se ubican los controles para los riesgos.

Para evitar la subjetividad y facilitar la redaccién del riesgo, siempre se debe iniciar con la frase
POSIBLIDAD DE y se analizan los siguientes aspectos:

* Impacto: las consecuencias que pueda ocasionar al Banco Inmobiliario de Floridablanca - BIF - la
materializacion del riesgo.

» Causa Inmediata: Situacion sobre la cual se presenta el riesgo.

» Causa raiz: causa principal por la cual se puede presentar el riesgo.
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Figura 5. Estructura para la redaccion del riesgo:

¢Como? L Por qué?

i----r Subcausa 1
essa®: Subcfusaz

:

. Mota; Los

Lo que puede Ocurrir controles entran a

atacar estas
Causas

Riesgo =

2.6 CLASIFICACION DEL RIESGO

La clasificacion de los riesgos se realiza de acuerdo a las siguientes categorias:

e Ejecucién y administracién de procesos: Pérdidas por errores en la ejecucion o administracion
de procesos

» Fraude externo: Pérdida por fraude de personas ajenas a la entidad

s Fraude interno: Fraude, actuaciones irregulares, abuso de confianza, apropiacién indebida,
entre otras; involucra a personal interno de la entidad.

+ Fallas tecnoldgicas: Errores en hardware, software, telecomunicaciones, interrupcién de
servicios basicos.

» Relaciones laborales: Pérdidas por demandas por dafios personales.

s Usuarios, productos y practicas: Negligencia frente a los usuarios que impide satisfacer una
obligacién profesional frente a estos.

« Daifios a activos fijos / eventos externos: Dafio o extravio de activos fijos por desastres
naturales u otros riesgos y/o eventos externos como atentados, vandalismo, orden publico.
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3. VALORACION DEL RIESGO

La valoracién del riesgo consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de
consecuencia o impacto, con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE).

Elementos que lo desarrollan:

3.1 ANALISIS DE RIESGOS
Se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto.

3.1.1 Determinar la probabilidad

Se entiende como probabilidad la posibilidad de ocurrencia del riesgo. La probabilidad inherente ser3 el
nimero de veces que se pasa por el punto de riesgo en el periodo de un (1) afio. En este anaiisis el lider
del proceso, como conocedor de su quehacer, define cuantas veces desarrolla la actividad

Tabla 3. Criterios para definir el nivel de probabilidad.

Frecuencia de !a Actividad : Probabilicag
- La actividad que conlleva el riesgo se ejecuta 20,
_ COMO Maximos 2 veces por afo m
La actividad que conlieva el riesgo se ejecuta de 40%
3 a 24 veces por afio

Medi La actividad que conlleva e! riesgo se ejecuta de

!}l
24 a 500 veces por afo i
_ La actividad que conlleva el riesgo se ejecuta
- minimo 500 veces ai ano y maximo 5000 veces 80%
___ porao
La actividad que conlleva el riesgo se ejecuta més 100%

3.1.2 Determinar el Impacto

Para determinar el nivel de impacto en la construccién de la tabla de criterios se definen los impactos
economicos y reputacionales como las variables principales. En el impacto econémico se agrupan
todos los riesgos que contemplan afectaciones a la ejecucién presupuestal, pagos por sanciones
economicas, indemnizaciones a terceros, sanciones por incumplimiento de tipo legal; asi como

afectacion a la imagen institucional por vulneraciones a la informacién o por fallas en la prestacién
del servicio.
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Cuando en un riesgo se presenta un impacto tanto econdmico como reputacional, con diferentes niveles,
se debe tomar el nivel mas alto. Esto facilita el analisis para el lider del proceso.

En la siguiente tabla se establecen los criterios para definir el nivel de impacto.

Tabla 4. Criterios para definir el nivel de impacto.

} ; El riesgo afecta la imagen de algin érea de la

. Alectacion menor a 10 SMLMV . sl
organizacidn.
Ei nesgo afecta ia imagen de ia entidad
internamente, de conocimiento general nivel
intemo, de junia direcliva y accionistas yio de
proveedores.
: El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuaros de relevancia frente al logro
de los objetivos.
El riesgo afecta la imagen de la entidad con
. Entre 100 y 500 SMLMV efecto publkicitario sostenido a nivel de sector
# administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Entre 10 y 50 SMLMV

3.2 EVALUACION DE RIESGOS

A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto, se busca
determinar la zona de riesgo inicial (RIESGO INHERENTE).

3.2.1 Andlisis preliminar (riesgo inherente)

Se trata de determinar en la matriz de calor, los niveles de severidad a través de la combinacién entre la
probabilidad y el impacto.
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Figura 6. Matriz de calor (niveles de severidad del riesgo)

Impacto

Probabilidad

3.2.2 Valoracién de controles

Un control es la media que permite reducir o mitigar el riesgo. Para la valoracién de controles se debe
tener en cuenta:

* La identificacion de controles se debe realizar a cada riesgo, a través de las entrevistas con los
lideres de procesos o servidores expertos. En este caso si aplica el criterio experto.

* Losresponsables de implementary monitorear los controles, son los lideres de proceso con apoyo
de su equipo de trabajo.

3.2.2.1 Estructura para la descripcién del control

Para la redaccién del control se propone la siguiente estructura, que facilitara entender su tipologia y
otros atributos para su valoracién:
* Responsable de ejecutar el control: Identifica el cargo del servidor que ejecuta el control.
® Accibn: Se determina mediante verbos que indican la accién que deben realizar como parte del
control.
* Complemento: Son los detalles que permiten identificar claramente el objeto del control.

3.2.2.2. Tipologia de los controles y los procesos
A través del ciclo de los procesos es posible establecer cuando se activa un control y, por lo tanto,

establecer su tipologia con mayor precisidn. A continuacién, se puede observar la estructura conceptual
del ciclo de un proceso:
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Figura 7. Ciclo del proceso y las tipologias de los controles.

Entradas

interrelaciones

Salidas

* Recursos que requiere el proceso

 Actvidades de pormien trans formar s
ontracas on procuctos y /o servicos

* Productos y/o servicios del proceso

t t I
4 &
Controles Controles Controles
Preventivos Detectivos Cortechvos
Va a las causas del riesgo Detecta que aigo ocure y devuelve el Atacan el impacto frente a
Atacan la probabilidad de proceso a los controles preventivos Ia materializacion del
ocurmencia del riesgo Atacan la probabilidad de ocumrencia nesgo
del riesgo

3.2.2.3. Anélisis y evaluacién de los controles — Atributos

A continuacidn, se analizan los atributos para el disefio del control, teniendo en cuenta caracteristicas
relacionadas con la eficiencia y la formalizacion.
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Tabla 5. Atributos para el disefio del control.

Caracteristicas

Descripcion

Atributos de
eficiencia

Preventivo

Va hacia las causas del riesgo,
aseguran el resultado final
esperado.

25%

Tipo Detectivo

Detecta que aigo ocurre y
devuelve el proceso a los
controles preventivos.

Se pueden generar reprocesos.

15%

Correctivo

Dado que permiten reducir el
impacto de la materializacién
del riesgo, tienen un costo en su
implementacion.

10%

impiementacion | Automatico

Son actividades de
procesamiento o validacion de
informacién que se ejecutan por
un sistema y/o aplicativo de
manera aulomatica sin la
intervencion de personas para
su realizacion.

25%

Manual

Controles que son ejecutados
por una persona, tiene implicito
el error humano.

15%

Documentado

Documentacién |

Sin
documentar

Controles que estan
documentados en el proceso, ya
sea en manuales,
procedimientos, flujogramas o
cualquier otro documento propio
d_elp;qcﬂesoi_ ———
Identifica a los controles que
pese a que se ejecutan en el
proceso no se encuentran
documentados en ningln
documento propio del proceso.

*Atributos
informativos

Continua

El control se aplica siempre que
se realiza la actividad que
conlleva el riesgo.

Frecuencia
Aleatoria

El control se aplica
aleatoriamente a la actividad
que conlleva el riesgo

Con registro
Evidencia

El control deja un registro
permite evidencia la ejecucién
del control.

Sin registro

El control no deja registro de la
ejecucion del control.
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Los atributos informativos solo permiten darle formalidad al control y su fin es de conocer el entorno del
control y complementar el analisis con elementos cualitativos; sin embargo, estos no tienen una incidencia
directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la matriz de calor se

muestra cual es el movimiento en el eje de probabilidad y en el eje de impacto de acuerdo con los tipos
de controles.

Figura 8. Movimiento en la matriz de calor acorde con el tipo de control.

Controles Atacan
Correctivos Impacto

Impacto

Preventivos y
Detectivos
?
v
Atacan
probabilidad

Probabilidad

3.2.3 Nivel de riesgo (riesgo residual)

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. En caso de no contar con
controles correctivos, el impacto residual es el mismo calculado inicialmente. Se anexan Formato Mapa
de Riesgos, que contempla:

e Parte 1: Identificacion del riesgo
e Parte 2: Valoracion del riesgo

e Parte 3. Planes de accidn (para la opcidn de tratamiento del riesgo)
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3.3. ESTRATEGIAS PARA COMBATIR EL RIESGO
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La decision que se toma frente a un determinado nivel de riesgo, dicha decisién puede ser aceptar,
reducir o evitar. Se revisa frente al riesgo residual, esto para procesos en funcionamiento, cuando se
trate de procesos nuevos, se procede a partir del riesgo inherente.

Frente al Plan de Accion para la opcién de reducir, es importante mencionar que, conceptualmente de
manera general, se trata de una herramienta de planificacién empleada para la gestién y control de
tareas o proyectos.

Para efectos del Mapa de Riesgos, cuando se define la opcidn reducir, se requerira la definicién de un
Plan de Accién que especifique:

e Responsable
® Fecha de implementacién y Fecha de seguimiento

Nota: El Plan de Accién referido es diferente a un plan de contingencia.

Figura 9. Estrategias para combatir el riesgo

Mitigar
Despuds de realzar wn andiss y
welip considorar los niveles de riesgo se
~ implemenlan acuianes que mguen el
nwvel de nesgo. No necesarmente es
un contrel ad ciong

Transferir

Después de realzas un andliss sa
tensidera que la mejor esl-ategia es
lercenzar el proceso o tras'adar el
riesgo a ravés de segures o polzas.
La responsabilidad ecenémica recae
sobre el tercero. pero no se transhers
@ responsabidad scbre el tema
IL‘}MI&GU‘J

3.4 HERRAMIENTAS PARA GESTION DEL RIESGO
Ademds del Mapa de Riesgos se cuenta con las siguientes herramientas:

3.4.1 Gestion de Eventos

Un evento es un riesgo materializado., se debe revisar si el riesgo fue identificado y que sucedié con los
controles. Si el riesgo no fue identificado, se debe incluir y dar el tratamiento correspondiente de acuerdo
con la metodologia.
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Algunas fuentes para establecer una base histérica de eventos son:

* Las PQRD (peticiones, quejas, reclamos, denuncias)
e Oficina Juridica
¢ Lineas internas de denuncia

Este mecanismo genera informacién para que el evento no se vuelva a presentar, asi mismo, es posible
establecer el desempefio de los controles asi:

Desempeiio del control = # eventos / frecuencia del riesgo (# veces que se hace la actividad)

3.4.2 Indicadores clave de riesgo

Hace referencia a una coleccién de datos histéricos, por periodos de tiempo, relacionados con algin
evento cuyo comportamiento puede indicar una mayor o menor exposicién a determinados riesgos.
Sugiere que algo no funciona adecuadamente, y por lo tanto se debe investigar.

3.5 MONITOREQ Y REVISION
La responsabilidad de |a gestién del riesgo y control, estd distribuida en diversos servidores de la entidad
mediante las lineas de defensa, como se relaciona en la siguiente tabla:

LINEA DE RESPONSABLE RESPONSABILIDAD FRENTE AL RIESGO
DEFENSA
Director General, Comité Define el marco general para la gestién del riesgo
Institucional de Coordinacién de | y el control y supervisa su cumplimiento
LINEA ESTRATEGICA Control Interno, Comité
Institucional de Gestién y
Desempefic

Desarrolla e implementa procesos de control y
gestion de riesgos a través de su identificacidn,
andlisis, valoracién, monitoreo y acciones de

mejora.
PRIMERA Su rol principal es disefiar, implementar y
LINEA DE Lideres de procesos. monitorear los controles y gestionar de manera
DEFENSA directa en el dia a dia los riesgos de la entidad.

Asi mismo erientar el desarrollo e implementacién
de politicas y procedimientos internos y asegurar
que sean compatibles con las metas y objetivos de
la entidad y emprender las acciones de
mejoramiento para su logro.

SEGUNDA Asegura que los controles y los procesos de
LINEA DE Secretaria General gestion de riesgos implementados por la linea de
DEFENSA defensa, estén disefiados apropiadamente y

funcionen como se pretende.
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Es responsable de realizar el monitoreo y
evaluacion de los controles y la gestion del riesgo.

Su rol principal es monitorear la gestién de riesgo
y control ejecutada por la Primera Linea de
Defensa, complementando su trabajo

Proporciona informacion sobre la efectividad del
SCl, a través de un enfoque basado en riesgos,
incluida la operacion de la primera y segunda linea

TERCERA de defensa.
LINEA DE Profesional Especializado de
DEFENSA Control Interno El rol principal, proporcionar un aseguramiento

basado en el mas alto nivel de independencia y
objetividad sobre la efectividad el SCI. El alcance
de este aseguramiento a través de la auditoria
interna cubre todos los componentes del SCI.

De igual manera la Secretaria General, lleva a cabo las siguientes acciones durante el acompafiamiento
para la identificacién y administracion del riesgo:

* Socializar anualmente la Metodologia de Riesgos Institucional.
Capacitar al grupo de trabajo de cada dependencia en la herramienta para la gestién del riesgo.
e Verificar que las acciones de control se documenten conforme a los requerimientos de la
metodologia.
* Adoptar, socializar y publicar el Mapa de Riesgos Institucional formulado a partir de los procesos.

3.5.1. Monitoreos
Los monitoreos le corresponden a la linea estratégica, primera y segunda linea de defensa. Se
desarrollaran de la siguiente manera:

= Linea Estratégica: El comité de Coordinacion de Control Interno realizara monitoreo cada
semestre, para verificar el cumplimiento de la politica de administracidén de riesgos.

® Primera Linea de Defensa: Realiza monitoreo trimestral (a 30 de marzo, 30 de junio, 30 de
septiembre y 31 de diciembre) a las acciones tendientes a controlar y gestionar los riesgos y
enviard a la Secretaria General, los resultados de esos monitoreos diez (10) dias habiles
después de terminarse el trimestre.

= Segunda Linea de Defensa: Realizard monitoreo trimestral a través de los informes que los
lideres de procesos remitan, asegurando que los controles y los procesos de gestién de
riesgos implementados por la primera linea de defensa, estén disefiados apropiadamente y
funcionen como se pretende.

3.5.2. Seguimiento
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El seguimiento le corresponde a la Tercera Linea de Defensa (Profesional Especializado de Control
Interno), quien realiza la evaluacion independiente y objetiva sobre la efectividad del sistema de gestién
de riesgos. La periodicidad de la evaluacién de los riesgos por parte de la Oficina de Control Interno, se
definird de acuerdo con los lineamientos generados por el Departamento Administrativo de la Funcién
Publica DAFP.

3.5.3. Observaciones
Se plantean las siguientes observaciones:
* Los ajustes al Mapa de Riesgos Institucional son permanentes, por lo cual se debe remitir a la

Secretaria General el mapa actualizado para que sea publicado, méximo 3 dias posteriores al
recibo del mismo.

* Sialgun riesgo se llegara a materializar y esto es detectado por el lider del proceso, se deben
seguir ios siguientes pasos:

1. Debe informar o reportarse al Comité Institucional de Coordinacién de Control Interno.
2. De considerarlo necesario, realizar la denuncia ante el ente de control respectivo.

3. Iniciar las acciones correctivas necesarias.

4. Realizar el andlisis de causas y determinar acciones de mejora.

5. Andlisis y actualizacion del Mapa de Riesgos

* Ademds de la evaluacién de riesgos, el Profesional Especializado de Control Interno valorars el
estado de la implementacidn, |a efectividad de las medidas de administracidn, el disefio de los
controles, junto con el nivel final de exposicién al riesgo.

* Siel Profesional Especializado de Control Interno en los seguimientos establecidos, evidencia que
un riesgo de corrupcién se materializo, debe seguir los siguientes pasos:

1. Convocar al Comité Institucional de Coordinacién de Control Interno e informar sobre los hechos
detectados, desde donde se tomaran las decisiones para iniciar la investigacidn de los mismos.

2. Dependiendo del alcance (normatividad asociada al hecho de corrupcién materializado), realizar la
denuncia ante el ente de control respectivo.

3. Verificar que se tomaron las acciones y se actualizé el mapa de riesgos.

3.5.4, Comunicacién y Consulta

La comunicacion y consulta con las partes involucradas tanto internas como externas debe desarroliarse
durante todas las etapas del proceso para la gestion del riesgo.

Este analisis debe garantizar que se tienen en cuenta las necesidades de los usuarios ¢ ciudadanos, de

modo tal que los riesgos identificados, permitan encontrar puntos criticos para la mejora en la prestacién
de los servicios.
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Asi mismo es preciso promover la participacién de los funcionarios con mayor experticia, con el fin de que
aporten su conocimiento en la identificacién, anélisis y valoracién del riesgo.

IR i s
VERSION DESCRIPCION DE CAMBIOS FECHA
03 Actualizacién Politica de Administracion del Riesgo 30/08/2021
de acuerdo a la Metodologia DAFP - V. 5-2020.
02 Actualizacién Politica de Administracion del Riesgo 08/08/2016
de acuerdo con normatividad legal vigente.

PROYECTO REVISO APROBO
CHABELY PAOLA FLOREZ CEPEDA
SECRETARIO GENERAL Y COMITE INSTITUCIONAL DE GESTION
S GO e
NUBIA NIEVES GOMEZ ADMINISTRATIVO Y DESEMPENO

CONTRATISTA DE APCYO

ERIKA LILIANA MONSALVE DIAZ
P.E. CONTROL INTERNO
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